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淺談以「網路服務」替代「網路管理」
概念之校園網路資訊安全規劃『 『

亞洲大學資訊發展處 - 網路維運組 陳偉嵩組長、劉嘉政資訊長

前言
　　資訊安全相關議題於近年迅速成為業界討論的焦點，在各類資訊技術不斷提升的同時，
大家開始意識到除了資訊技術的精進外，資訊安全的觀念也必須同步的提升。相關的議題包
含層面既廣亦深，從早期的防毒觀念、存取保護、系統更新等，到近期的系統弱點掃描、社
交工程手法到殭屍電腦控制，都是一連串資訊安全攻擊與防護的戰爭。不同的環境將面臨不
同的資安威脅；而不同的資安威脅，應對的資安管理措施亦不相同。資訊安全的規劃必須符
合管理者的期待，又應該符合使用者的需求，在各種不同產業中的使用者都有其獨特的資訊
服務需求。「學校」是一個特別的環境，尤其是大專院校，本文中作者將分享亞洲大學內在
網路使用上資訊安全的規劃與做法。

校園網路的環境特色
　　在一所大學的基本網路環境中，面臨了許多複雜的考驗，首當其衝就是有眾多的使用
者，然而這些使用者多數是學生及老師、與其他網路環境不同的特色有兩個重點。首先、. 這
些多數的使用者不僅僅是使用網路，他們對於各類資訊網路的新技術更新速度更可能遠超過
技術人員。其次、校園中的各項管理措施都必須基於「學術自由」的基礎下進行，當然網路
管理亦不例外。分別看待以上兩點，實無特別之處，但若以上兩點同時存在於一個環境中，
似乎能嗅出一些隱憂，管理人員如何在校園網路中進行有效的資安管理，又能盡可能的符合
老師、學生對於網路使用的需求及達到學術研究要求，將會是一種挑戰。

從網路架構進行調整
　　在校園網路的使用要求中，多數使用者的要求高速網路連線速度已經是一個基本要求，
在此前提之下，必須將傳統的網路架構稍作修改，才能符合使用者對連線速度的期待，又同
時能將資安的風險降到最低。
　　首先來了解一下原有架構中的設計概念。原有架構中所設置的防火牆，主要目的為管制
由外對內的連線，對不受允許的連線服務給予管制，連線政策採用「原則管制，例外開放」
的管理方式，將主機群服務置於 DMZ 區，由內部對 DMZ 區域的連線則以「原則開放，例
外管制」的做法進行設定 ( 圖一 )。如此的設計於一般大型企業內部網路並不會有太大的問
題產生，不過當此網路架構位於一所大學內時，網路管理人員將面臨須多管理面的考驗。網
路的啟用初期問題似乎不大，不過隨著使用者增加，及學術研究的種種應用需求產生，管理
者在骨幹上的防火牆將不斷的增加管理政策來提供校內使用者對網路的使用需求，同時在內
部使用者不斷的增加網路應用時，管理人員考量 DMZ 區的安全需求，亦將不斷增加 DMZ
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區的管制政策，時間長久累積，會造成的問題是校內使用者不斷抱怨校園網路管制過多，許
多連線需求都必須提出申請才能使用，申請過程繁瑣，嚴重影響教學研究品質 ; 管理人員面
臨的狀況是連線管理政策完全與當初設計的觀念背道而馳，骨幹連線的政策已經由「原則管
制，例外開放」轉變為「原則開放，例外管制」，在這樣的狀態下防火牆處理連線政策的負
載明顯增加，最終將嚴重影響使用者對外的連線速度。
　　發生類似如此的問題時，多數的管理者會先想到的就是換一部更大的防火牆來解決效能
的問題，不過可參考以下兩種方式重新思考防火牆應放置的位置，在搭配現有設備進行管理
調整，似乎會比不斷的擴充防火牆設備來的有效且經濟。
1.	 將防火牆設備移置主機群前，減少一般使用者對外連線時因防火牆影響速率，防火牆採

用「原則管制，例外開放」管理政策，外部及內部一致的連線管制，可降低防火牆的負載，
亦提升主機群之安全性 ( 圖二 )。

2.	 而使用者端的網路使用則變更為「原則開放，例外管制」，將必要的資安管理政策進行
管理，管理政策即會簡化許多，並可將之移至核心層交換器或匯集層交換器以存取列表
(ACL) 進行管制，亦不需增加任何設備。

便利使用者的管理政策
　　網路管理中的連線紀錄可協助管理者在發生網路問題甚至網路犯罪事件時，可透過連線
紀錄進行追查，須確定使用者，並逕行管理及處理。在此前提下，必明確記載使用者的上網
設備 IP，才能達成管理目標，建議透過以下的管理政策來達到便利使用與管理的目標。

非在線式的網路管理模式
　　校園網路不比其他商業或金融網路需要滴水不漏的安全措施，因為滴水不漏的管理措施
帶來的就是層層的關卡所帶來的連線品質及服務問題。在校園的環境中，建議盡可能減少在
線式的網路管理設備，避免在線式設備本身的效能問題反而增加網路瓶頸點的問題發生。一
個可行的解決方式是透過非在線式的管理系統對校園的網路流量進行即時分析，比對出異常
IP 流量時以匯集層的第三層交換器透過存取列表方式 (ACL) 進行管制。雖然或許會有些許時
間落差，依系統之分析能力速度，其應變時間可能延遲 5-20 分鐘不等，但評估其整體效益
及其可能的資安風險，都是在可以接受的範圍。然非在線式的管理系統，完全不會因為本身
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的系統異常直接對骨幹網路造成影響，在系統的安全度上是相對提升的。
1.	 對使用者的電腦網路卡實體位址 (MAC) 進行驗證，以 DHCP 的模式自動派送專屬於使

用者的 IP 位址，而使用者僅需於首次使用該設備時進行一次身分驗證後，即可完成個人
身分 &IP&MAC 之資料註冊，使用者不需自行設定 IP 資料，減少相關設定步驟，大幅
提升網路使用者的便利性。

2.	 校園網路的使用者不僅僅是自家學校的老師及學生，研討會、學術活動、或學生之間的
交流活動，都會有許多的校外師生、社會人士到校。這些校外人員到校後亦有網路的使
用需求，規劃提供來賓的基本網路使用需求是必須的，但也必須同時考量安全的問題。
此部分規劃使用者若透過 DHCP 的 IP 取得模式，該設備之 MAC 資料並不存在於資料庫
中，可提供一獨立的 Vlan，並提供基本的網路服務 ( 如：web、msn)，對校內資訊系統
則完全封鎖，每組 IP 流量限制超過 100MB 即給予停用，對於短期臨時使用之來賓可提
供便利的網路服務。

3.	 無線網路的使用量迅速成長，一般校園環境中均已建置無線網路環境，並提供使用者於
每次連線使用時的認證機制，讓使用者透過瀏覽器進行認證使用無線網路。但目前大量
手持裝置不斷透過學生、教師，進入校園網路中，這些手持裝置對於一般的認證畫面開
啟似乎較為困難，然目前多數的無線網路設備供應商均能提供更佳的解決方案，但畢竟
需要更多花費及改變使用習慣，簡易的做法可以提供使用者另一組免驗證的 SSID，而此
組免驗證的 SSID 一樣僅提供基本網路，並嚴格限制此組 SSID 之使用者對校內資訊系統
的存取，如此簡易的調整即可提供使用者更多便利的服務。

　　
　　以上的管理做法，在安全性的考量上雖無法達到全面的作法，卻是在安全考量及使用著
便利之間取的一個基本的平衡，亦是一項經濟的管理方式，無須動用大筆經費及耗時採購建
置設備即可迅速的改變網路環境來提供兼具安全及便利的使用環境。

非在線式的網路管理模式
　　校園網路不比其他商業或金融網路需要滴水不漏的安全措施，因為滴水不漏的管理措施
產生的就是層層的關卡所導致的連線品質及服務問題。在校園的環境中，建議盡可能減少在
線式的網路管理設備，避免在線式設備本身的效能問題反而增加網路瓶頸點的問題發生。一
個可行的解決方式是透過非在線式的管理系統對校園的網路流量進行即時分析，比對出異常
IP 流量時以匯集層的第三層交換器透過存取列表方式 (ACL) 進行管制。雖然或許會有些許時
間落差，依系統的分析能力，其應變時間可能延遲 5-20 分鐘不等，但評估其整體效益及其
可能的資安風險，都是在可以接受的範圍。然非在線式的管理系統，完全不會因為本身的系
統異常直接對骨幹網路造成影響，在系統的安全度上是相對提升的。

結論
　　校園網路使用的 IP 數及連線數都相當大量，如何在資訊安全及使用者需求中取得平衡
是一個不容易的課題，網路管理人員應如何改變傳統的管理觀念，是提供更優良的網路品質
的基礎。對於大學內的網路使用，資訊單位所扮演的腳色已經不只是「網路管理」，而應提
升為「網路服務」，以此為出發點才是改善網路品質最基本的觀念。
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