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一、 本校宿舍網路為校園網路之一部分，為支援台灣地區學校及研究機構間之教學研究活動，以

相互分享資源並相互提供合作機會。 

二、 為了確保臺灣學術網路骨幹上學術用途資訊流量順暢，本校依「臺灣學術網路管理規範」配

合將宿舍網路區隔管制使用Private IP 與NAT 模式銜接本校網路，並對宿舍網路之設站加以

管理，以符合臺灣學術網路之目的。 

三、 承本要點第一條，本校宿舍為校園網路的一部分，使用臺灣學術網路為網路服務供應者(ISP)

介接網際網路，不得以營利為目的使用，故本校並未對宿舍網路收取連接網路之費用，亦未

針對宿舍收取任何介接網路之維護費用，使用者應配合遵守臺灣學術網路使用規範及本校各

項網路通訊安全規範。 

四、 依「亞洲大學校園網路使用辦法」建置並施行宿舍網路管理措施如下： 

(一)本校宿舍提供每床位有線網路接續插座，並實施網路卡綁定措施，使用者設備登錄及相

關設定方式，依當學年資訊發展處網站公告之使用設定說明辦理。 

(二)網路使用者，應自備個人電腦、網路卡(RJ-45介面)及網路線(UTP)一條，連接各床位資

訊插座使用網路資源。 

(三)每位住宿學生可登錄使用一組固定之虛擬IP (Private IP)，並使用NAT 模式連結網際網

路，以保障使用者不會直接受到校外的網路攻擊。 

(四)因特殊狀況需申請第2組（含以上）IP 於宿舍使用，可依下列類型案件進行申請，惟不

得於宿舍架設服務性質伺服器，及不得使用會佔用網路資源之應用。 

1.學術研究請由指導教授依提供之專案計畫之網路架構說明，並提供校內僅宿舍區域可

執行計畫之相關證明，協助進行申請。 

2.特殊專案請由本校協辦單位承辦人員協助進行申請。 

五、 電腦設備使用網路，應使用亞洲網路帳號(Asia Network ID; ANID)與密碼，登入亞洲大學網

路註冊系統進行註冊啟用。 

六、 依教育部「臺灣學術網路管理規範」及「亞洲大學校園網路管理辦法」辦理，對宿舍網路須

做網路之流量區隔與管控，若發現異常不當使用立即予以停權，必要時將對該網路節點採取

停權措施。 

七、 網路停權管制措施 

(一)網路停權狀態分為「網路流量過量停權」、「網路行為異常停權」及「資訊安全事件停

權」三種。 



(二)網路流量過量停權：即使用的網路流量超過每日使用的上限而由系統進行阻斷。依「臺

灣學術網路臺中區網中心管理委員會第七十一次會議」決議，設置本校每組IP的使用上

限為每日下載流量12GB。 

1.網路管理系統依網路使用紀錄，每5分鐘進行已使用流量統計，當統計值逾每日上限

值時，系統將阻斷該IP 使用網路，並於每日3時重新計算。查詢當日使用量，可自行

登入校園網路註冊系統中查詢。 

2.網路使用紀錄為兩端設備中斷傳輸連線後才會產生，故會有已阻斷網路連線，但未中

斷之網路連線仍持續傳輸的情況發生。(如、P2P 系統更新) 

3.本校網路有預扣使用量政策，並採取寬限使用流量措施。使用流量逾限制值，將計算

於隔日之預用量。寬限值為10%，當日總流量在110%上限值內，不會預扣至隔日。 

4.依「臺灣學術網路管理規範」辦理，本校及臺灣學術網路區域網路中心，依規定留存

各網路連線使用紀錄（不含內容）。查詢網路紀錄，可於個人網路紀錄查詢系統，查

詢所屬IP 前一日以前之網路流向紀錄，供個人作為異常排除之參考。 

(三)網路行為異常停權：當IP 所屬資通訊設備發生疑似網路攻擊行為(如、中毒、攻擊跳板

或應用程式使用不當)，經系統依網路使用紀錄判斷該IP 是否已影響網路使用，自動阻

斷該IP，並即時公布於「校園網路管理系統平台」上之「校內超過限制流量與流量異常

清單」中。 

(四)資訊安全事件停權：當發生資訊安全事件或校外機構舉報資訊安全事件，依「亞洲大學

校園網路管理辦法」處理流程辦理，同步通報本校宿舍管理單位，並公布於「校內超過

限制流量與流量異常清單」中。 

八、 網路停權開放措施 

(一)因流量限制遭系統阻斷之IP，將於每日重新計算時間自動啟動，使用者無須申請。 

(二)如因預用量逾規定上限值，開通將順延至預用量扣除完畢之日為止。 

(三)因中毒或異常現象等網路行為遭系統阻斷之IP，採累積式阻斷方式管制，相同異常行為

依次數區分，累計延長阻斷時間。第1次停權阻斷2小時，第2及3次各阻斷1日，第4至6

次各阻斷2日，第7次以上應與網路管理員聯絡協助評估異常狀況，判斷是否適宜開通。 

(四)宿舍網路嚴禁使用P2P 與下載軟體，如安裝該類型軟體並有流量異常情況發生時，資訊

發展處應不得開通。 

(五)阻斷名單中解除封鎖時間狀態為「請與系統管理者聯絡」者，請使用者申請通報維修，

由資訊發展處人員協助評估是否開通，若已違反本校網路管理規範則依該規範辦理。 

九、 網路維護服務 

(一)網路故障服務通報，通報服務請由校園入口進入維修通報系統登錄後送出通報，維修服

務時段由資訊發展處依維修通報系統順序安排宿舍網路服務人員協助處理，維修時段若

無人在寢室內，將留下服務資料，連續兩次不在將註銷本筆維修通報，請重新提出報修

申請。 

(二)為保護個人資料安全與設備資訊安全，宿舍網路服務僅提供網路實體線路維護，個人電

腦問題應由使用者自行處理，資訊發展處不提供任何服務與建議。 

(三)相關網路線路問題，請直接詢問資訊發展處，勿再透過第三人轉述，以利快速排除問

題。 

十、 嚴禁架設非法伺服器或設備而影響網路正常運作。 

十一、網路使用者應自行確保個人所使用之電腦設備之網路使用狀態，因個人電腦管理不當，影響

網路正常運作，依「亞洲大學校園網路使用辦法」辦理。 



十二、各項網路犯罪、軟體使用、版權與智慧財產權問題，使用者必須自行負擔各項法律責任。 

十三、各項宿舍網路計畫性維護公告時間，依「亞洲大學校園網路管理辦法」辦理。 

十四、學生宿舍網路維護服務時段，以資訊發展處網頁公告內容為依據。 

十五、寒暑假期間網路使用者應配合本校進行各宿舍網路計畫性維修與測試。 

十六、本要點經資訊發展處諮詢委員會通過，陳請校長核定後發布施行，修正時亦同。 


